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Para la composicion de estas Politicas Internas para la Gestién y Tratamiento de
Datos Personales, se tomaron como referencia la Ley General de Proteccién de Datos
Personales en Posesidon de Sujetos Obligados y los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico.

Estas politicas, posibilitan a las dreas que integran al Servicio de Proteccién Federal a
efecto de realizar un tratamiento de datos personales, en observancia a los principios y
deberes establecidos en la Ley General y los Lineamientos Generales, lo cual permitira
garantizar una adecuada proteccion y el ejercicio de los Derechos ARCO, por parte de
sus titulares.

. OBJETO

Acreditar y asegurar el cumplimiento de los principios y deberes en materia de
proteccion de datos personales, asi como los roles y responsabilidades especificas de las
unidades administrativas del Servicio de Proteccién Federal.

Il. FUNDAMENTO LEGAL

= Constitucion Politica de los Estados Unidos Mexicanos.

= Convenio para la Proteccién de las Personas con Respecto al Tratamiento
Automatizado de Datos de Carécter Personal.

= Ley Orgénica de la Administracién Publica Federal.

= leyGeneral de Transparencia y Acceso a la Informacién Publica.

= Ley Ceneral de Proteccién de Datos Personales en Posesién de los Sujetos
Obligados.

= Ley Federal de Transparencia y Acceso a la Informacién Publica.

= Lineamientos Generales de Proteccién de Datos Persona les para el Sector
Publico.

= Reglamento del Servicio de Proteccién Federal.

1. AMBITO DE APLICACION

Las presentes politicas son de observancia general y obligatoria para todas las personas
servidoras publicas y unidades administrativas del Servicio de Proteccién Federal, que
dan tratamiento a datos personales de conformidad con la Ley General y sus
Lineamientos Generales.
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IV. VIGENCIA Y DIFUSION

Las presentes politicas estaran vigentes a partir del dia habil siguiente a su aprobacién
por el Comité de Transparencia del Servicio de Proteccién Federal, cuya difusién seré a
través del espacio virtual de "Proteccién de Datos Personales”, que se encuentra en el
portal Institucional: https://spf.gob.mx/sitio_transparencia/.

V. TERMINOS Y DEFINICIONES

e Activos: Los bienes tangibles o intangibles que posee el SPF, donde pueden ser
almacenadas las bases de datos;

e Aviso de privacidad: Documento a disposiciéon del titular de forma fisica,
electrénica o cualquier formato generado por el responsable, a partir del momento
en el cual se recaben sus datos personales, con el objeto de informarle los
propdsitos del tratamiento de los mismos;

* Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacidén, tipo de soporte,
procesamiento, almacenamiento y organizacién;

*» Bloqueo: La identificacién y conservaciéon de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar
posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcidon legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a
su cancelacién en la base de datos que corresponda;

» Comité de Transparencia: Autoridad maxima en materia de protecciéon de datos
personales a la que hacen referencia los articulos 43, de la Ley General de
Transparencia Acceso a la Informacién Publica y 83, de la Ley General de
Proteccién de Datos Personales en Posesidn de Sujetos Obligados;

e Consentimiento: Manifestacidn de la voluntad libre, especifica e informada del
titular de los datos mediante la cual se efectla el tratamiento de los mismos;

o Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacidn;

e Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacién genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual;

* Derechos ARCO: Los derechos de acceso, rectificacién, cancelacién y oposicion al
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tratamiento de datos personales;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee;

Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por
disposicidén de ley puedan ser consultadas publicamente cuando no exista
impedimento por una norma limitativa y sin méas exigencia que, en su caso, el pago
de una contraprestacién o contribucién. No se considerard fuente de acceso
publico cuando la informacién contenida en la misma sea obtenida o tenga una
procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas normativa aplicable;

Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidn
de Datos Personales (INAI), el cual es el organismo garante de la Federacién en
materia de proteccién de datos personales en posesion de los sujetos obligados;
Ley General: Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados;

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién,
soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacién, asi como la
sensibilizaciéon y capacitacién del personal, en materia de proteccidén de datos
personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su tratamiento;
Responsable del tratamiento de datos personales: El Servicio de Proteccidn
Federal;

SPF: Servicio de Proteccidn Federal;

Persona Servidora Publica: Las personas que nombren con tal caracter los
titulares de las unidades administrativas del SPF, a efecto de atender los
requerimientos que en materia de proteccién de datos personales, formulen la
Unidad de Transparencia y/o el Comité de Transparencia del SPF;

Sistema de Gestion: Conjunto de elementos y actividades interrelacionadas para
establecer y mejorar el tratamiento y seguridad de los datos personales de
conformidad con la Ley General de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados y los Lineamientos Generales de Proteccidn de Datos Personales
para el Sector Publico;
Sistema de Datos: Archivo fisico o electrénico que contenga datos personales que
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se hayan recabado para el ejercicio de las funciones de las Unidades
Administrativas;

Solicitante: Toda persona fisica o juridica, nacional o extranjera, que formule al SPF,
una solicitud relacionada con los derechos ARCO;

Supresién: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los
datos personales bajo las medidas de seguridad previamente establecidas por el
responsable;

Titular: La persona fisica a quien corresponden los datos personales;

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado;
Tratamiento: Cualguier operacién o conjunto de operaciones  efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacién, conservacién,
elaboracidn, utilizacidn, comunicacion, difusién, almacenamiento, posesién, acceso,
manejo, aprovechamiento, divulgacién, transferencia o disposicién de datos
personales;

Unidades administrativas: Areas previstas en el articulo 8, del Reglamento del
Servicio de Proteccién Federal, que cuentan o pueda contar, dar tratamiento, y ser
responsables o encargadas de los datos personales;

Vulneraciones: La pérdida o destruccion no autorizada; el robo, extravio o copia no
autorizada; el uso, acceso o tratamiento no autorizado, o el dafio, la alteracion o
modificacién no autorizada, y

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.

PRINCIPIOS PARA LA PROTECCION DE DATOS PERSONALES

PRIMERA: Las personas servidoras publicas vinculadas en el tratamiento de datos
personales, deberan observar los principios de licitud, finalidad, consentimiento,
informacidn, proporcionalidad, calidad, responsabilidad y lealtad.

SEGUNDA: Las unidades administrativas, en el tratamiente de datos personales, se
sujetaran a las atribuciones o facultades que les son conferidas en la normatividad que
rige el actuar del Servicio de Proteccién Federal, en estricto apego a lo dispuesto en la
Ley General y los Lineamientos Generales, las presentes Politicas y demés disposiciones
legales aplicables en materia de proteccién de datos personales.

Para cumplir con el principic de licitud, los servidores publicos vinculados a las unidades
administrativas, incluirdn en el aviso de privacidad, el fundamento legal que les faculta a
tratar datos personales.

=
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TERCERA: Las unidades administrativas tratardn datos personales sensibles y/o
biométricos, siempre y cuando ello resulte adecuado, relevante y estrictamente
necesario para la finalidad que justifica su tratamiento.

CUARTA: Todo tratamiento de datos personales efectuado por las personas servidoras
publicas vinculadas a las unidades administrativas, deberd estar justificado por
finalidades concretas, licitas, explicitas y legitimas.

Para dar cumplimiento al principio de finalidad, deberan:

= Incluir en el inventario, las finalidades de cada tratamiento que se realice en su
unidad administrativa y verificar que éstas sean especificas o determinadas Y
acordes a |as atribuciones o facultades del Desconcentrado y de su area.

= Vigilar que las personas servidoras publicas Unicamente traten datos personales
en términos de las finalidades informadas en el aviso de privacidad
correspondiente.

= Verificar que en los avisos de privacidad se informen todas las finalidades para las
cuales se tratan |los datos personales, y que éstas sean descritas de manera clara.

= Informar a los titulares sobre el tratamiento de los datos para finalidades distintas.

= Recabar el consentimiento de los titulares, cuando este proceda.

QUINTA: Las personas servidoras publicas vinculadas a las unidades administrativas, se
abstendrédn de obtener y tratar datos personales a través de medios engafosos o
fraudulentos, privilegiando la proteccién de los titulares y su privacidad.

Para acreditar el cumplimiento del principio de lealtad las personas servidoras publicas
responsables del tratamiento de datos personales deberan:

a) Obtenery tratar los datos personales sin que medie dolo, mala fe o negligencia;
b) Privilegiar los intereses del titular y, evitar cualquier tipo de discriminacién, trato

injusto o arbitrario en contra de éstos, con motivo del tratamiento de sus datos, y
c) Respetar la expectativa razonable de privacidad.

SEXTA: Las personas servidoras publicas vinculadas a las unidades administrativas,
previo al tratamiento de los datos personales, obtendran el consentimiento del Titular de
manera libre, especifica e informada, salvo que se actualice alguna de las causales de
excepcion siguientes:

a) Cuando una ley asi lo disponga, en cuyo caso, los supuestos de excepcion
deberan ser acordes con las bases, principios y disposiciones establecidos en la
Ley General que, en ningln caso, podran contravenirla.

b) Cuando las transferencias que se realicen entre la SPF y otro sujeto responsable
sean sobre datos personales que se utilicen para el gjercicio de facultades propias
compatibles o acordes con la finalidad que motivé el tratamiento de los datds
personales.
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c) Cuando exista una orden judicial, resolucién o mandato fundado y motivado por
una autoridad competente.

d) Para el reconocimiento o defensa de derechos del titular ante autoridad
competente.

e) Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacién juridica entre el titular y el SPF.

f) Cuando exista una situacién de emergencia que potencialmente pueda dafar a
un individuo en su persona o en sus bienes

g) Cuando los datos personales sean necesarios para efectuar un tratamiento para
la prevencidn, diagnéstico o la prestacion de asistencia sanitaria.

h) Cuando los datos perscnales figuren en fuentes de acceso publico.

i) Cuando los datos personales se sometan a un procedimiento previo de
disociacioén,

j) Cuando el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia.

Cabe precisar, que el consentimiento tacito sera vélido para llevar a cabo el tratamiento
de datos personales, salvo aquellos supuestos en los cuales la Ley General o alguna
disposicién aplicable exija su obtencién de forma expresa y, en su caso, por escrito,
particularmente, cuando se refiera a datos sensibles.

Para dar cumplimiento al principic de consentimiento, las unidades administrativas
deberan:

a) ldentificar en el aviso de privacidad, aquellos datos y finalidades que requieren
del consentimiento del Titular, para su tratamiento.

b) Mantener bajo su resguardo una copia del documento en el cual se haya
manifestado el consentimiento del Titular para el tratamiento de sus datos,
cuando éste proceda.

c) Documentar la puesta a disposicion del aviso de privacidad al Titular, en aguellos
casos en |los cuales sea vélido el consentimiento tacito.

SEPTIMA: Las personas servidoras publicas vinculadas a las areas, deberdn considerar
que, independientemente de que traten datos personales, sin impeortar la funcién con la
que se vincule, elaboraran y pondrdn a disposicién los avisos de privacidad simplificados
e integrales que correspondan a los tratamientos llevados a cabo, en los términos

establecidos por la Ley General y los Lineamientos Generales, asi como en las presentes
Politicas.

Para acreditar el cumplimiento del principio de informacidn, las personas servidoras
pUblicas realizaran las acciones siguientes:

a) Contar con |os avisos de privacidad integral y simplificado por cada proceso de
tratamiento de datos personales que se lleve a cabo.

b) Realizar las gestiones con la Unidad de Transparencia, para que los avisos de
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privacidad, en sus modalidades simplificado e integral, sean publicados en el
portal de Internet del Servicio de Proteccién Federal, en la seccién que se destine
para ello, a fin de que se difunda por medios electrénicos.

c) Documentar la comunicacién realizada del aviso de privacidad a terceros a los
gue se transfieran los datos perscnales.

OCTAVA: Las personas servidoras publicas vinculadas a las unidades administrativas,
recabaran aquellos datos personales que resulten adecuados, relevantes y necesarios
para la finalidad que justifica su tratamiento.

Para dar cumplimiento al principio de proporcionalidad, las personas servidoras publicas
deberan:

a) Recabar y tratar sélo aquellos datos personales necesarios, adecuados y
relevantes en relacién con las finalidades para las cuales se obtuvieron.

b) Realizar esfuerzos razonables para actualizar la normativa y formatos internos,
con el fin de limitar los datos personales tratados al minimo necesario,
considerando las finalidades que motivan su tratamiento.

c) Limitar al minimo posible el periodo de tratamiento de datos personales.

d) Analizar y revisar que en su area se soliciten sélo aquellos datos personales que
resultan indispensables para cumplir con las finalidades de que se trate.

e) Promover que en su area se requiera el minimo posible de datos personales para
lograr las finalidades para las cuales se tratan.

f) Fomentar practicas que minimicen la obtencién de datos personales y el periodo
de su tratamiento, asi como sefialarlas en el documento de seguridad.

Se entendera que los datos personales son adecuados, relevantes y estrictamente
necesarios cuando son apropiados, indispensables y no excesivos para el cumplimiento
de las finalidades que motivaron su obtencién, de acuerdo con las atribuciones
conferidas a las unidades administrativas del Servicio de Proteccién Federal.

NOVENA: Las personas servidoras puUblicas vinculadas a las unidades administrativas
adoptaran las medidas sefaladas en el documento de seguridad para mantener los
datos personales exactos, correctos, completos y actualizados, a fin de que no se altere la
veracidad de éstos.

Para acreditar el cumplimiento del principio de calidad, las personas servidoras pUlblicas
deberan realizar lo siguiente:

a) Generar una relacion de todas las bases de datos con que cuentan y el tipo de
informacion personal tratada en cada unz de ellas que, en su caso, permita
vincularlas.

b) Documentar las actualizaciones y supresiones realizadas.

€) Contar con los procedimientos para la conservacion, blogueo y supresiéon de lo
datos personales.
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DECIMA: El Servicio de Proteccién Federal velarad por el cumplimiento del principio de
responsabilidad, adoptando medidas necesarias para su aplicaciéon y demostrara ante los

titulares y el Instituto que se cumple con las obligaciones en materia de proteccién de
los datos personales.

Para ello, el Servicio de Proteccién Federal contard con un Programa de Proteccién de
Datos Personales, aprobado por el Comité de Transparencia, cuyo objetivo es determinar
las acciones generales bajo las cuales se llevaran a cabo las tareas institucionales
orientadas a mantener la observancia en el cumplimiento de los principios y deberes, asi
como a garantizar el derecho a la proteccién de datos personales al interior de este
sujeto obligado.

El Programa podra ser sometido a su revisién, ajuste o actualizacién por parte del Comité
de Transparencia, de conformidad con las facultades y atribuciones que le establece la
normativa aplicable, en caso de considerarse necesario.

DECIMA PRIMERA: Para acreditar el cumplimiento al principio de responsabilidad, las
unidades administrativas deberan:

a} Contar con las constancias de capacitacidon de su personal en temas relacionados
con la materia de proteccion de datos personales.

b) Documentar la comunicacion hacia su personal de la presente Politica y del
Programa de proteccién de datos que al efecto sea aprobado.

c) Guardar evidencia del cumplimiento a las presentes Politicas.

DECIMA SEGUNDA: Las unidades administrativas del Servicio de Proteccién Federal se
abstendran de obtener y tratar datos personales a través de medios engafiosos o

fraudulentos, privilegiando la proteccién de los intereses del titular y la expectativa
razonable de privacidad.

Para acreditar el cumplimiento al principio de lealtad, las unidades administrativas
deberan:

a) Contar con avisos de privacidad que cumplan con lo establecido en la Ley General
y las presentes Politicas.

b) Implementar instrumentos que permitan verificar que los tratamientos realizados
no den lugar a discriminacidn, trato injusto o arbitrario en contra del titular.

c) Constatar que el tratamiento de datos personales sélo se lleve a cabo para los
fines informados en el aviso de privacidad.

VIl. DEBERES EN MATERIA DE PROTECCION DE DATOS PERSONALES

DECIMA TERCERA: Ademas de los principios sefialados anteriormente, las personas
servidoras publicas cumpliran con lo siguiente:
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= Deber de confidencialidad.
= Deber de seguridad.

DECIMA CUARTA: Con independencia del tipo de sistema en el que se encuentren los
datos personales o el tipo de tratamiento que se efectle, el responsable debera
establecer y mantener las medidas de seguridad de caracter administrativo, fisico y
técnico para la proteccién de los datos personales, que permitan protegerlos contra
dano, pérdida, alteracidn, destruccién o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.

El titular de la unidad administrativa responsable deberad establecer Yy mantener las
medidas de seguridad de caracter administrativo, fisico y técnico, asi como garantizar su
confidencialidad, integridad y disponibilidad.

De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, dreas criticas, recursos e informacién.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacién.

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico
que pueda salir de |la organizacion.

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure la disponibilidad e integridad.

e) Prevenir el acceso a las bases de datos o a la informacién, asi como a los recursos
sea por usuarios identificados y autorizados.

f) Generar un esquema de privilegios para gue el usuario lleve a cabo las actividades
gue requiere con motivo de sus funciones.

g) Revisar la configuracion de seguridad en Ia adquisicion, operacién, desarrollo y
mantenimiento del software y hardware.

h) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

DECIMA QUINTA: Para cumplir con el deber de confidencialidad, las personas servidoras
publicas establecerdn controles o mecanismos de observancia obligatoria que
intervendran en cualquier fase del tratamiento y guardaran confidencialidad de los datos
personales, obligacién que subsistird adn después de finalizar su relacién laboral con el
SPF y sin menoscabo de lo establecido en las disposiciones de acceso a la informacién
publica.

Para el debido cumplimiento del deber de confidencialidad, las unidades administrativas
deberan:

a) Prever controles mediante los cuales se garantice la confidencialidad de los da
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personales que son tratados.

b) Incluir en el documento de seguridad, los controles y medidas de seguridad
implementadas para garantizar la secrecia de los datos personales.

c) Establecer clausulas en los contratos para que los sujetos obligados del ambito
publico o privado a los cuales les sean transferidos o remitidos datos personales
se obliguen a la confidencialidad de éstos, durante y posterior a la vigencia del
instrumento juridico.

d) La Unidad de Transparencia implementara campafias de sensibilizacién para las
personas servidoras puUblicas, en materia de proteccion de datos perscnales y
sobre la importancia de |la confidencialidad de los datos personales.

e) Tener la evidencia documental de los cursos, talleres, seminarios o similar en los
que haya participado el personal y se encuentre relacionado con la materia de
proteccién de datos personales.

f) Incentivar la capacitaciéon de los servidores publicos involucrados en el
tratamiento de datos personales, conforme al nivel de responsabilidad que éstos
tengan asighado.

DECIMA SEXTA: Para el debido cumplimiento del deber de seguridad, las personas
servidoras pUblicas llevaran a cabo, al menos, lo siguiente:

a) Contar con un inventario de datos y de los sistemas de tratamiento.

b) Comunicar al personal las politicas implementadas para la proteccién de datos y
guardar evidencia de ello.

c) Llevar una bitdcora en la cual se asiente cualquier amenaza o vulneracién de
datos personales suscitada, asi como las acciones realizadas para su mitigacién.

d) Instrumentar las medidas de seguridad fisicas, técnicas y administrativas
adoptadas para garantizar el tratamiento de los datos recabados, asi como las
acciones de monitoreo, analisis y revisién a implementar, a fin de mantenerlas
actualizadas y, en su caso, detectar areas de oportunidad para su desarrollo y
ejecucion.

e) Tener la evidencia documental de los cursos, talleres, seminarios o similar en los
que haya participado el personal de la unidad administrativa y se encuentre
relacionado con la materia de proteccién de datos personales.

DECIMA SEPTIMA: El SPF debe contar con un Documento de Seguridad como parte de
los mecanismos implementados para asegurar el cumplimiento al deber de seguridad,
cuyo objeto es establecer, de manera general, las medidas de seguridad técnicas, fisicas

y administrativas adoptadas para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales tratados.

DECIMA OCTAVA: El Documento de Seguridad deberad contener como minimo, lo
siguiente:

» Elinventario de datos personales y de |los sistemas de tratamiento. \
= |Las funcionesobligaciones de las personas que traten datos personales.

10
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= Elanalisis de riesgos.

= El analisis de brecha.

= El plan de trabajo.

= Los mecanismos de monitoreo y revisidon de las medidas de seguridad.
= El programa general de capacitacién.

DECIMA NOVENA: En las actualizaciones que se realicen al Documento de Seguridad,
deberan participar todas las unidades administrativas, a través de las personas servidoras
publicas designadas a que se hace referencia la presente Politica, quienes en todo
momento observaran los principios y deberes a que se refiere la Ley General y los
Lineamientos Generales

La Unidad de Transparencia, elaboraré formatos o cualquier otro instrumento de apoyo
gue resulte util para el cumplimiento de estas Politicas y demas disposiciones aplicables
en la materia.

VIGESIMA: El Documento de Seguridad se actualizara en los supuestos siguientes:

a) Se produzcan notificaciones sustanciales al tratamiento de los datos personales
gue deriven en un cambio de nivel de riesgo.

b) Como resultado de un proceso de mejora continua, derivado del monitoreo %
revision del sistema de gestién con que se cuente.

c) Derivado de un proceso de mejora para mitigar el impacto de vulneracién a la
seguridad ocurrida.

d) Con motivo de la implementacién de acciones correctivas y preventivas ante una
vulneracién de seguridad.

VIGESIMA PRIMERA: Cuando alguna de las unidades administrativas se encuentre en
los supuestos referidos, la persona servidora publica designada solicitarad por escrito a la
Unidad de Transparencia, las actualizaciones correspondientes, quien resolverd lo
conducente.

La persona servidora publica, designada podran solicitar orientacién técnica a la Unidad
de Transparencia, para la integraciéon o cualquier acto relacionado con los alcances del
Documento de Seguridad.

VIGESIMA SEGUNDA: En términos de lo previsto en la Ley General, se consideran
vulneraciones a la seguridad de los datos, las siguientes:

= | a pérdida o destruccion no autorizada.

= Elrobo, extravio o copia no autorizada.

= El uso, acceso o tratamiento no autorizado.

= Eldano, la alteracidén o modificacién no autorizada.

n
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VIGESIMA TERCERA: Cuando las vulneraciones afecten de forma significativa los
derechos patrimoniales o morales de los Titulares, las unidades administrativas
involucradas, deberan generar un informe detallado que contenga al menos lo siguiente:

= Lanaturaleza del incidente.

» Los datos personales comprometidos.

*= Las recomendaciones al titular acerca de las medidas que éste puede adoptar
para proteger sus intereses.

= Las acciones correctivas implementadas para mitigar la vulneracion.

* Los datos de contacto del enlace responsable o personal al cual puede acudir el
titular para obtener mas informacién al respecto.

El referido informe sera remitido a la Unidad de Transparencia, en un plazo no mayor a
dos dias naturales posteriores a la fecha en que se haya confirmado la vulneracién, para
que ésta lo haga del conocimiento de los titulares de los datos involucrados y del Comité
de Transparencia.

Adicional a lo anterior, las unidades administrativas deberan prever en el informe a
notificarse al Instituto, por parte de la Unidad de Transparencia, lo siguiente:

12

* Lahoray fecha de la identificacion de la vulneracién.

» |ahoray fecha del inicio de la investigacién sobre la vulneracion.

¢ |La naturaleza del incidente o vulneracién ocurrida.

e |Ladescripcion detallada de las circunstancias en torno a la vulneraciéon ocurrida.

¢ |Las categorias y nUmero aproximado de titulares afectados.

e |Lossistemas de tratamiento y datos personales comprometidos.

e |La descripcién de las posibles consecuencias de la vulneracién de seguridad
ocurrida.

s Cualguier otra informacién y documentacidén gue considere conveniente hacer
del conocimiento del Instituto.

VIGESIMA CUARTA: Se entenderé que se afectan los derechos patrimoniales del titular,
cuando la vulneracién esté relacionada con sus bienes, informacién fiscal, historial
crediticio, ingresos, egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados u otros similares.

Para el caso de los derechos morales, se entenderan aquellos relacionados, de manera
enunciativa, con sus sentimientos, afectos, creencias, decoro, honor, reputacién, vida
privada, aspecto fisico; que en su caso menoscabe ilegalmente la libertad, integridad
fisica o psiquica del Titular de los datos, de conformidad con lo dispuesto por el articulo
66 de los Lineamientos Generales.
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VIIl. ROLES Y RESPONSABILIDAD ESPECIFICA DE LOS
INVOLUCRADOS INTERNOS

VIGESIMA QUINTA: Cada unidad administrativa responsable de un Sistema de Datos
Personales deberd adoptar las medidas necesarias para mantener seguros, exactos,
completos, correctos y actualizados los datos personales en su posesidn, a fin de gue no
se altere la veracidad de estos.

VIGESIMA SEXTA: Las actualizaciones de los Sistemas de Datos Personales deberéan
realizarse por las unidades administrativas responsables de su administracién, el Titular
de estas, remitira a la Unidad de Transparencia en el formato que establezca para tal
efecto la modificacidn, actualizacién o cancelacién de dichos Sistemas.

VIGESIMA SEPTIMA: Cada unidad administrativa designara a una persona servidora
publica para fungir al interior de esta, como enlace responsable de las actividades de
direccion en la proteccién de datos personales, con el fin de garantizar y evidenciar la
operacién y cumplimiento de esta Politica ante el titular de los datos y el Instituto.

Las personas servidoras publicas designadas como enlaces, contardn con las funciones
siguientes:

a) Implementar y acreditar en su unidad administrativa, el cumplimiento de los
principios y deberes de acuerdo con las directrices sefialadas por esta Politica y el
Comité de Transparencia, en su calidad de autoridad maxima en materia de
datos personales al interior de la SPF.

b) Promover la capacitacién de las personas servidoras publicas adscritas a su
unidad administrativa y que se encuentren involucradas directamente en el
tratamiento de datos personales.

c) Participar en la integracién y actualizacién de los documentos normativos
exigidos por la ley y demas disposiciones aplicables.

d) Validary, en su caso, actualizar semestralmente el inventario de datos personales
gue, en el ambito de su competencia, correspondan a su unidad administrativa.

e) Gestionar al interior de su unidad administrativa, la debida atencién de
solicitudes relativas al ejercicio de los Derechos ARCO que sean presentadas ante
la Unidad de Transparencia.

f) Las demas que determinen las disposiciones normativas, el Instituto o, aguellas
que deriven de las resoluciones emitidas por el Comité de Transparencia.

Para tal efecto, el Comité de Transparencia tiene la facultad de exhortar a las personas
servidoras publicas, con el propésito de que cumplan con los principios, deberes, bases y
procedimientos que rigen el tratamiento de datos personales, debiendo atender con
celeridad y eficiencia los requerimientos especificos que les sean formulados, respetando
estrictamente |los plazos y términos establecidos en la Ley General y los Lineamientos
Generales.

13
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Cuando alguna persona servidora publica se niegue a atender los reguerimientos del
Comité de Transparencia de la Unidad de Transparencia, se dara vista al Titular de la
unidad administrativa de su adscripcidn, solicitdndole que lo conmine a realizar sin
demora las acciohes conducentes, con independencia de que pueda darse vista al

Organo Interno de Control, en caso de que se presuma alguna causal de
responsabilidad.

IX. DE LAS SANCIONES

VIGESIMA OCTAVA: Las personas servidoras puUblicas vinculadas a las unidades
administrativas, podran ser sancionadas por incumplimiento a las obligaciones
establecidas en la Ley General, mismas que pueden ser las siguientes:

» Actuar con negligencia, dolo o mala fe durante la sustanciacién de las
solicitudes para el ejercicio de los derechos ARCO.

* |ncumplir los plazos de atencién previstos en la Ley General, para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el
derecho de que se trate.

= Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, gue se encuentren bajo
su custodia o a los cuales tengan acceso o conocimiento con motivo de su
empleo, cargo o comision.,

» Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la Ley General y en las
presentes Politicas.

X. IDENTIFICACION DEL CICLO DE VIDA DE LOS DATOS
PERSONALES

VIGESIMA NOVENA: Las personas servidoras publicas vinculadas a las unidades
administrativas, deberdn adoptar las medidas necesarias para mantener seguros,
exactos, completos, correctos y actualizados los datos personales en su posesién, a fin de
gue no se altere la veracidad de estos.

TRIGESIMA: En la elaboracién de los inventarios de datos personales, las unidades
administrativas deberan determinar el ciclo de vida respecto de cada tratamiento que se
efectué, considerando la obtencién, almacenamiento, uso, procesamiento, divulgacion,
bloqueo, cancelacién, supresién, destruccién o cualquier otra operacién realizada en
funcién de las finalidades para las que fueron recabados los datos personales.

TRIGESIMA PRIMERA: Cuando los datos personales hayan dejado de ser necesarios para
el cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su
tratamiento conforme a las disposiciones que resulten aplicables, deberan ser

14
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suprimidos, previo blogueo en su caso, y una vez que concluya el plazo de conservacion
de los mismos.

Los plazos de conservacion de los datos personales no deberdn exceder aquellos que
sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento,
y deberan atender a las disposiciones aplicables en la materia de que se trate y
considerar los aspectos administrativos, contables, fiscales, juridicos e histéricos de los
datos personales.

TRIGESIMA SEGUNDA: Las personas servidoras publicas responsables de sus sistemas
y/o bases de datos personales, deberan establecer y documentar los procedimientos
para la conservacién y, en su caso, bloqueo y supresién de los datos personales que
lleven a cabo, en los cuales se incluyan los periodos de conservacién de los mismos, de
conformidad con lo dispuesto en el articulo 23 de la Ley General.

En los procedimientos a que se refiere el parrafo anterior, las unidades administrativas
responsables de sistemas y/o bases datos personales deberan incluir mecanismos que le
permitan cumplir con los plazos fijados para la supresién de los datos personales, asi
como para realizar una revision periddica sobre la necesidad de conservar los datos
personales en la SPF.

Xl. MONITOREO Y SUPERVISION PERIODICA DE LAS MEDIDAS DE
SEGURIDAD IMPLEMENTADAS

TRIGESIMA TERCERA: Para cumplir con el monitoreo y supervisién de las medidas de
seguridad, las personas servidoras publicas vinculadas a las unidades administrativas
deberan monitorear continuamente lo siguiente:

a) Los nuevos activos que se incluyan en la gestion de riesgos;

b) Las meodificaciones necesarias a los activos, como podria ser el cambio o
migracidn tecnoldgica, entre otras;

¢) Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién
y que no han sido valoradas;

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes;

e) Las wulnerabilidades identificadas para determinar aquellas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

f) El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo, y

g) Los incidentesy vulneraciones de seguridad ocurridas.

15
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Xll. PROCEDIMIENTO DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION (ARCO) AL TRATAMIENTO DE DATOS PERSONALES

TRIGESIMA CUARTA: En la solicitud para el ejercicio de los derechos ARCO no podran
imponerse mayores requisitos que los siguientes:

a) El nombre del Titular y su domicilio o cualquier otro medio para recibir
notificaciones;

b) Los documentos que acrediten la identidad del Titular y, en su caso, la
personalidad e identidad de su representante;

c) De ser posible, la unidad administrativa responsable que trata los datos
personales y ante la cual se presenta la solicitud;

d) La descripcién clara y precisa de los datos personales respecto de los que se
busca ejercer alguno de los derechos ARCO, salvo que se trate del derecho de
acceso;

e) La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el
Titular; 16

f) Cualquier otro elemento o documento que facilite la localizacion de los datos
personales, en su caso. Tratdndose de una solicitud de acceso a datos personales,
el Titular o su representante debera sefialar la modalidad en la que prefiere que
estos se reproduzcan, y

g) Las unidades administrativas deberan atender la solicitud en la modalidad
requerida por el Titular, salvo que exista una imposibilidad fisica o juridica que lo
limite a reproducir los datos personales en dicha modalidad, en este caso debera
ofrecer otras modalidades de entrega de los datos personales fundando y
motivando dicha actuacién.

En caso de que la solicitud de proteccidn de datos no satisfaga alguno de los requisitos a
gue se refiere el parrafo anterior y el SPF no cuente con elementos para subsanarla, se
prevendra al Titular dentro de los cinco dias siguientes a la presentacién de la solicitud
de ejercicio de los derechos ARCO, por una sola ocasion, para gue subsane las omisiones
dentro de un plazo de diez dias contados a partir del dia siguiente al de la notificacion.
Transcurrido dicho plazo sin que el Titular o su representante desahoguen la prevencion
se tendrd por no presentada la solicitud de ejercicio de los derechos ARCO.

Los plazos y procedimientos para dar tramite a las solicitudes del ejercicio de los
derechos ARCO en la SPF, deberan desahogarse dentro del plazo méaximo de veinte dias
hébiles determinados por el articulo 51 de la Ley General, atendiendo a lo dispuesto por
el articulo 50 de la misma y su correlativo 141 de la Ley General de Transparencia y Acceso
a la Informacién Publica.
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Dentro de dicho plazo se entendera comprendida la notificacidn al particular a través de
la Unidad de Transparencia o las personas servidoras publicas vinculadas segun
corresponda.

TRIGESIMA QUINTA: Las resoluciones del Comité de Transparencia que confirmen,
modifiguen o revoquen la inexistencia de datos personales, o la improcedencia total o
parcial de la rectificacién, cancelacién u oposicién de estos, deberan estar fundadas y
motivadas y se harén constar en Acuerdos asentados en las actas de las Sesiones del
Comité de Transparencia del SPF.

Asi lo resolvieron por unanimidad, los integrantes del Comité de Transparencia del
Servicio de Proteccion Federal, en la Décima Tercera Sesidn Extraordinaria, el veintiséis
de septiembre de dos mil veintidds.
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